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Abstract:

Hier sollen insbesondere Studienanfanger vieles erfahren, was fir den Umgang mit den DV-Geréten
an der Fakultét notig ist. Die Hinweise sollen Studierende in die Lage versetzen, innerhalb der
Lehrveranstaltungen effizient zu arbeiten. Voraussetzung dafir ist, dass die Bedienung der Rechner
kein Hindernis darstellt. Dieses Hindernis aus dem Weg zu rdumen ist das Ziel dieses Textes. Es
findet hier jedoch keine Einflhrung in das UNIX-Betriebssystem statt. Dazu sei auf entsprechende
Kurse und Literatur verwiesen.

Dieser Text berthrt nicht die Benutzungsrichtlinien. Vielmehr bilden diese die Grundlage fir
die Rechnerbenutzung an der Fakultat fir Informatik.

Alle Angaben beziehen sich auf die von der IRB betreuten Dienste und Rechner.

. nfarmatikrsshngr-

_‘:-'m- abBErUpE

Technische Universitat Dortmund
Fakultat fur Informatik
Informatikrechner — Betriebsgruppe

D-44221 Dortmund

© (2019) TU Dortmund/IRB

Alle Rechte vorbehalten

Kein Teil des Werkes darf ohne schriftliche Genehmigung der Autoren in irgendeiner Form (Fotokopie,
Mikrofilm oder ein anderes Verfahren) reproduziert oder unter Verwendung elektronischer Systeme
verarbeitet, vervielfaltigt oder verbreitet werden.

Printed: 06.08.2019 14:32


http://irb.cs.tu-dortmund.de/

IRB-Wegweiser

Inhaltsverzeichnis

A T o1 =T AU oo P 1
2 Wie erreiChe iCh di@ IRB ........uuuiiiiiiiiiiiiiii bbb abennnnnes 2
2.1 MailadreSSEN der IRB .........uuiiiiiiiiiiiiiiiiiii bbb annnnes 2
A @ o T=T - 1] o PSR 3
3 Serviceleistungen flr StUAIEreNde .........oooviiiiiii i 4
Y = TE Lo o oo ] U1 | = 5
4.1 Wie bekomme ich ,Meine ACCOUNS® 7 .....ccooiiiiiiiii 5
4.1.1 Schritt 1 - Reservieren der personlichen ACCOUNES ...........oiiiiiiiiiiiiiie e 5
4.1.2 Schritt 2 - Freischalten der ACCOUNES ........coiiiiiiiiiiiee e e e e st e e e e e s s e snrreeeeeees 7
4.2 VEIMANGEIUNG ... 7
4.3 Personlicher Bereich http://irb.cs.tu-dortmund.de/account ............cccceeeiieeiiiiiiiiiiiieneennn, 7
4.3.1 Abfrage von INfOrmatioNeN ...........ooviiiiiiiii e 7
I = U1 LYo o =V o =Y o o SRS 7
4.4 PaSSWOIT VEIGESSEIN . c.uuuui it e eeeeeetttiae e e e eeeteeaate s e e e e eeeeeae e a s e e eeeeeansbaaaaeeaeeeennnrnnaaaeeees 7
5 Arbeiten im FaKUItGtS-POO0l...... ... nnnnae 8
5.1 AFDEILSPIAIZE ... e 8
5.2 COMPULE - SBIVI .. ittt e ettt e e e et e e e e e et e e e e e e et e e et e e et e e eaneeanneaenns 9
5.3 Remote-Zugriff auf Compute-Server im POOol ................uuuiiiiiiiiiiiiiiiiiiiieeees 9
5.3.1 Terminalverbindung Mit SSH ... 9
5.3.2 Dateitransfer mit SCP 0der SR .....ocooieiiii i 9
5.3.3  X200-ClENL ... i ——————————— 9
S D - (=T o o= 11V o Vo S PPPRORTR 10
541 HOME = DIFECLONY ...eveiiiiiiite ettt ettt ettt ettt e e e ettt e e e s et e e e ab et e e e aab e e e e e anbae e e s anbaeeeenene 10
5.4.2 Temporare DateNDErEiChE .......cooo i 10
5.4.3 Gemeinsame Datenhaltung mit UNiX - GIUPPEN ......ccooiiiiiiiiiiiieiiite e 10
5.4.4 Datensicherung uUnd -reSTAUIEIUNG .........uteeiiuite ettt ettt e et e e nabee e e 11
ES S T 1Y/ - 1P 11
5.6 NetzverDINAUNGEN .. ..o e e e 11
T A B 11V Tod (=] o [PPSO PPN PPUPORR PPN 12
5.7.1 Kauf von zuséatzlichen DruckkONtingENteN ............ceviiiiiiiiiiiiie e 12
5.8 VIMUEIIE RECHNET ....uee et e et e e et e e e e et e eeens 12
B OWRNICIOUD ooeeiiei e e e e et e e e et e e e e ea b e e e e e st e e e s ssta e essstanaeesetanaeeens 13
A YA\ It 2 (] oo 1] 1 (o 1 Y PSR 13
8 Mailserver postamt.cs.tu-dortmund.de ..o 14
S 0 R V= T Y= =T = o TR 14
S T VAV = o] o =Y [ TR 14
8.3 Mail weiterleiten, SPAM und Viren erkENNEN ..............uuuuummumiimmmiiiiiiiiiiiiiiiiieeieeneenees 14

© TU Dortmund/IRB 2019 A



IRB-Wegweiser

9 Netzverbindungen und NetZAIENSTE ....ccoiieiiiieicie e 15
0.1 WIrEIESS-LAN eI TU ...ttt ebnnnnes 15
9.2 PUDIIC — LAN der FAKUIAL ........uuuuiiiiiiiiiiiiiiiiiiii e ssssesseeaennenes 15
9.2.1  HOtSPOL iM PUBHC-LAN ..ottt s et e s e e e e s e e e 16
9.3 Virtual Private NetWOrk (VPN) ... ... i 17
0.4 WV -PIOXY etuuiiieiti e ettt e e et e ettt e e et e e e e et e e e e et e e e e e et e e e e et e e e e eaa e eaeetnaeeeatanaaneens 18
Benutzungsrichtlinien fir Rechenan agen ...............uuiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeees 19
STICHWORTVERZEICHNIS ...t sssssssssesnnnnes 21
10 Lageplan der Informatik-Standorte.........ccooivviiiiiiiiiii e 22

B © TU Dortmund/IRB 2019



IRB-Wegweiser

1 Einleitung

Die Informatikrechner-Betriebsgruppe (IRB) ist eine zentrale Betriebseinheit der Fakultat fir Informatik
der Technischen Universitat Dortmund.

Sie betreut das gesamte Fakultatsnetz sowie seine Einbindung in das Hochschulnetz und das
weltweite Internet. Netzweit bietet die IRB fir die Fakultat eine gro3e Zahl zentraler Dienstleistungen
von E-Mail bis zur zentralen Datensicherung an.

Die IRB betreut den zentralen Pool in der Fakultat fur die Lehre. Diese Betreuung umfasst die
Systemverwaltung (Solaris, Linux (Debian) und (Ubuntu)), die Ausstattung mit Anwendungssoftware,
die Benutzerverwaltung sowie die Hardwarebetreuung.

Die Dienste werden auf Wunsch auch fir Rechnersysteme an Lehrstiihlen ilbernommen.

In allen genannten Bereichen ist die IRB planend, beratend und beschaffend fir die Fakultét tatig.
Dieser Wegweiser soll Studierenden einen Uberblick iiber das Service-Angebot der IRB geben. Die in

diesem Wegweiser enthaltenen Informationen und weitere aktuelle Hinweise finden Sie auf dem
Webserver der IRB unter

http://irb.cs.tu-dortmund.de

Sl | htp://irb. cs.tu-d £ ~ & Iis TUDortmund - IRE
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2 Wie erreicheich die IRB

Sie finden die Informatikrechner-Betriebsgruppe im Gebaude Otto-Hahn-Stralle 12 im 1. OG.

In der Regel kdnnen Sie sich bei Fragen/Problemen per E-Mail an eine der unten angegebenen E-
Mail-Adressen wenden. Sie kénnen jedoch zu den iblichen Bilirozeiten auch gern bei uns personlich
vorbeikommen.

In einigen Fallen (Freigabe von Zugangsberechtigungen, Zukauf von Druckquota, Rucksetzen von
Passwaortern) ist Ihr personliches Erscheinen beim Operating der IRB (siehe Seite 3) notwendig.

2.1 Mailadressen der IRB

Sollten Sie ein Problem mit den von uns gewarteten Rechnern, den Softwareinstallationen, dem
zentralen Drucksystem oder sonstigen Serviceleistungen der IRB haben, wenden Sie sich bitte per E-
Mail an uns. Dieser Kommunikationsweg garantiert die schnellstmdgliche Bearbeitung.

Bitte senden Sie lhre Anfrage an . Eingehende Mails werden
automatisch analysiert und soweit mdoglich dann direkt an den zustéandigen Arbeitsbereich
weitergeleitet.

Sollte eine Zuordnung automatisch nicht moglich sein wird Ihre Mail per Hand an den zustandigen
Arbeitsbereich weitergeleitet.

Wenn Sie lhre Anfrage vom Mailserver der TU oder der Fakultat versenden erhalten Sie automatisch
eine Eingangs- und Weiterleitungs-Benachrichtigung.

Sie kdnnen sich auch direkt an Mailadressen der Arbeitsbereiche wenden. Diese Adressen finden Sie
auf unserem Webserver unter

Sollten Sie einmal eine Mail nicht an die richtige Adresse geschickt haben, leiten wir sie intern weiter.
Dabei auftretende Verzégerungen sind leider nicht immer vermeidbar.

2 © TU Dortmund/IRB 2019
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2.2 Operating

Das Operating ist eine zentrale Anlaufstelle, die lhnen bei Problemen helfen kann. Das Operating

erreichen Sie unter:

Telefon: +49 231 755-2789

Fax: +49 231 755-2386

E-Mail:

Buro: Otto-Hahn-StralBe 12, Raum 1.022 (siehe Lageplan Seite 22).

Offnungszeiten

Betreuung der zentralen Drucker, Ausgabe von Drucken | Werktags 08:00 — 12:00, 13:00 — 15:30 Uhr

Freigabe von Mail- und Pool-Account

Werktags 08:00 — 12:00, 13:00 — 15:30 Uhr

Passwortéanderung fur Mail- und Pool-Account Werktags 08.00 — 12:00, 13:00 — 15:30 Uhr

Verkauf von Druckquota fir den Pool-Account Werktags 08:00 — 12:00, 13:00 — 15:30 Uhr

© TU Dortmund/IRB 2019 3
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3 Serviceleistungen fur Studierende

An dieser Stelle finden Sie einen kurzen Uberblick iiber einige wichtige Service-Angebote der IRB.
Detaillierte Informationen zu den einzelnen Themen finden Sie in den nachfolgenden Kapiteln.

e Meine Accounts
Alle Studierenden in einem Studiengang der Fakultat fir Informatik kdnnen persénliche Accounts
zur Nutzung des Fakultats-Mailservers und der Rechner im Fakultats-Pool erhalten. Weitere
Informationen finden Sie auf Seite 5.

e Rechner im Fakultats-Pool
Fir Studierende steht an der Fakultat zentral ein Pool (siehe Seite 8) mit Rechnerarbeitspléatzen
zur Verfugung. Die Rechner in diesem Pool kénnen Sie mit lhrem persdnlichen Pool-Account
nutzen.

> Drucken
Sie koénnen sowohl auf den zentralen Druckern als auch auf den dezentralen Druckern im
Fakultéats-Pool drucken. Fir lhren Pool-Account kénnen Sie eine Druckquota beim Operating
der IRB kaufen (siehe Seite 12).

> Datenhaltung
lhrem Pool-Account ist ein personlicher Bereich zur Speicherung von Daten zugeordnet. Fir
diesen Bereich wird jede Nacht eine zentrale Datensicherung durchgefihrt. Hieraus kénnen
Sie sich ihre Daten bei einem Verlust restaurieren (siehe Seite 11).

e ownCloud
Hier kénnen Sie |hre Daten, Termine und Kontakte speichern und jederzeit von Uberall darauf
zugreifen. Die Daten werden auf einem Server im Fakultatsnetz gespeichert.

e SVN - Repository
Auf Wunsch richten wir Ihnen ein personliches SVN-Repository ein.

e Fakultats-Mailserver
Die IRB betreibt den zentralen Mailserver postamt.cs.tu-dortmund.de. Diesen Mailserver kénnen
Sie mit Ihrem personlichen Mail-Account nutzen. Weitere Informationen finden Sie auf Seite 13.

e Netzzugange fur private Rechner (Public LAN)
Neben der Nutzung von Arbeitsplatzen im Fakultats-Pool kénnen Sie auf Dienste im Fakultatsnetz
und im Internet auch von eigenen Rechnern zugreifen. Hierzu steht ein Public-LAN (Seite 15) zur
Verfugung.

e Virtual Private Network
Aus dem Internet ist nur eingeschréankt der Zugriff auf Ressourcen im lokalen Netz mdglich.
Hierfur steht jedoch ein Virtual Private Network (VPN, Seite 17) zur Verfigung. Der VPN-Zugang
kann sowohl aus dem Public-LAN als auch aus dem (externen) Internet genutzt werden.

e Microsoft-Software (Imagine-Premium)
Far Heimrechner bekommen Sie kostenlos Lizenzen fiir ausgewahlite Microsoft-Produkte. Weitere
Informationen hierzu auf Seite Fehler! Textmarke nicht definiert..

Weitere Angebote und aktuelle Informationen finden Sie auf dem Webserver der IRB (

).

4 © TU Dortmund/IRB 2019
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4 Meine Accounts

Angehorige (Studierende, Mitarbeiterinnen) und Gaste der Fakultat fir Informatik bekommen auf
Wunsch durch die IRB persdnliche Accounts
» einen Mail-Account der Form <vorname>.<nachname>

Mit Ihrem Mail-Account kénnen Sie |hre personliche Mailbox auf dem Mailserver der Fakultat
nutzen. Sie kénnen lhren Mail-Account studienbegleitend nutzen. Auf Wunsch bleibt der Mail-
Account auch nach Ende des Studiums bestehen (soweit technisch mdglich).

Zum Mail-Account gehért automatisch die Mailadresse ,,<Mail-Account>@cs.tu-dortmund.de®.
Weitere Informationen zur Nutzung dieser Mailadresse finden Sie auf den Webseiten der IRB.

Der Mail-Account wird auch als Zugangskennung zu anderen Diensten (z. B. VPN und
Imagine-Premium) genutzt.

> einen Pool-Account

Mit Threm Pool-Account konnen Sie die Arbeitsplatze und Rechner im Fakultdts-Pool nutzen.
Sie kénnen Ihren Pool-Account studienbegleitend nutzen.

4.1 Wie bekomme ich ,,Meine Accounts* ?

Zur Verfahrensvereinfachung werden beide Accounts gleichzeitig eingerichtet. Zur Einrichtung sind
zwei Schritte notwendig:

e Schritt 1 - Reservieren der personlichen Accounts

Sie reservieren Uber eine Webschnittstelle Ihre persénlichen Accounts.

e Schritt 2 - Freischalten der reservierten Accounts

Sie lassen lhre reservierten persénlichen Accounts bei uns (siehe Seite 3) freischalten. Hierzu
mussen Sie lhre glltige Studienbescheinigung und einen gultigen Lichtbildausweis mitbringen.

4.1.1 Schritt 1 - Reservieren der persénlichen Accounts

Sie koénnen lhre personlichen Accounts Uber die Webseite
reservieren.

Bei der Reservierung werden folgende Informationen von lhnen erfragt:

o Statusgruppe
o Studierende(r) mit Hauptfach Informatik (Bachelor, Master, Diplom, Lehramt)

Sie sind an der TU Dortmund fur einen Studiengang an der Fakultat fur Informatik
eingeschrieben. Hierzu muss auf ihrer Studienbescheinigung als Studiengang
sinformatik”, ,Angewandte Informatik“ oder ,Lehramt Informatik“ angegeben sein.

Wenn Sie lhre UniMail-Adresse bereits aktiviert haben bekommen Sie dorthin nach
der Reservierung eine Mail mit einem Freischaltlink. Sie kdnnen die Freischaltung
dann selbst durch Klick auf den Link in der Mail vornehmen. Andernfalls mussen Sie
beim Operating personlich vorbeikommen und lhre giltige UniCard oder einen
gultigen Lichtbildausweis (Pass, Personalausweis) vorzeigen.

© TU Dortmund/IRB 2019 5
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Mail- und Pool-Account werden, solange Sie eingeschrieben sind, in der Regel
automatisch verlangert. Sollte dies nicht moglich sein, werden Sie rechtzeitig per Mail
an lhren Mail-Account um eine Verlangerung gebeten. Nach Studienende wird der
Pool-Account mit allen darunter gespeicherten Daten geldscht. Ihr Mail-Account bleibt
(solange technisch mdglich) bestehen und kann weiterhin von Ihnen genutzt werden,
allerdings nur fir den Dienst ,Mail“. Die Mailbox wird mit einer Quota (100MB)
versehen.

o Studierende(r) mit Nebenfach Informatik
Sie sind an der TU Dortmund eingeschrieben und studieren im Nebenfach Informatik.

Zur Freischaltung mussen Sie beim Operating lhre giltige UniCard oder einen
glltigen Lichthildausweis und eine Bescheinigung Uber die Teilnahme an einer
Informatik-Lehrveranstaltung vorzeigen.

Mail- und Pool-Account sind zunéchst nur fir ein Semester giltig. Danach missen
Sie die Accounts semesterweise personlich verlangern. Andernfalls werden Sie
rechtzeitig per Mail an lhren Mail-Account um eine Verlangerung gebeten. Wenn
danach innerhalb der Frist keine Verlangerung erfolgt, werden die Accounts mit allen
darunter gespeicherten Daten geltscht.

e Vorname
Es sind nur Buchstaben, Leerzeichen und '-' zulassig. Das erste Zeichen muss ein Buchstabe
sein. Bei mehrteiligen Vornamen wird Ihnen im nachsten Schritt ein Auswahlmenu angeboten.

e« Nachname
Es sind nur Buchstaben, Leerzeichen und '-' zulassig. Das erste Zeichen muss ein Buchstabe
sein. Bei mehrteiligen Nachnamen wird lhnen im n&chsten Schritt ein Auswahlmenu
angeboten

e Matrikelnummer
Ihre Matrikelnummer (ohne fuhrende Nullen).

Hinweis: Diese Angaben missen mit den Daten auf Ihrer Studienbescheinigung Ubereinstimmen.
Andernfalls ist die Freischaltung der Accounts spater nicht maglich.

Aus den Angaben werden lhr Mail-Account und Ihr Pool-Account automatisch berechnet. Der Mail-
Account lautet in der Regel <vorname>.<nachname>. Bei Namenskonflikten wird der Vorname um
eine Ziffernfolge erganzt. Der Pool-Account besteht aus 8 Zeichen (in der Regel die ersten 6 Zeichen
des Nachnamens und zwei Ziffern).

Der zugewiesene Mail-Account und der zugewiesene Pool-Account werden nun ausgegeben. Bitte
merken Sie sich die beiden Accounts.

Nun werden Sie nach dem gewiinschten Passwort gefragt. Das Passwort muss mindestens 6 Zeichen
und hdchstens 15 Zeichen lang sein. Das Passwort muss zweimal identisch eingegeben werden. Das
gewahlte Passwort sollte eine Kombination aus Buchstaben und Ziffern sein. Ebenso missen Sie die
Benutzungsrichtlinien (siehe Seite 19) anerkennen!

Jetzt werden lhre personlichen Accounts fur Sie reserviert. Sie kdnnen die Accounts innerhalb einer
Frist von 7 Tagen freischalten lassen. Danach verféllt die Reservierung. Sie kann danach aber
beliebig oft wiederholt werden, u. U. mit anderem Ergebnis.

6 © TU Dortmund/IRB 2019
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4.1.2 Schritt 2 - Freischalten der Accounts

Wenn Sie Hauptfach-Studierender sind und lhre UniMail-Adresse bereits aktiviert haben bekommen
Sie dorthin nach der Reservierung eine Mail mit einem Freischaltlink. Sie kénnen die Freischaltung
dann selbst durch Klick auf den Link in der Mail vornehmen.

Andernfalls missen Sie persénlich beim Operating der IRB (siehe Seite 3) innerhalb von einer
Woche den reservierten Account freischalten lassen. Hierzu miissen Sie Ihre UniCard oder einen
Lichtbildausweis (Pass, Personalausweis) vorzeigen. Nebenfachler bendtigen zusétzlich eine
Teilnahmebescheinigung.

4.2 Verlangerung

Die Accounts sind jeweils ein Semester giltig. Accounts von Studierenden mit ,Hauptfach Informatik”
werden aber nach einer Rickmeldung im Studentensekretariat automatisch durch die IRB um ein
weiteres Semester verlangert. Studierende mit ,Nebenfach Informatik® mussen lhre Accounts beim
Operating der IRB personlich verlangern.

Nach Studienende wird der Pool-Account mit allen darunter gespeicherten Daten geldscht. lhr Mail-
Account bleibt (solange technisch mdglich) bestehen. Von den mit dem Mail-Account nutzbaren
Diensten bleibt jedoch nur die Nutzung lhrer Mailbox auf postamt.cs.tu-dortmund.de bestehen. Die
Mailbox wird mit einer Quota (100MB) versehen. Wir werden Sie per Mail einmal pro Jahr fragen ob
Sie die Mailadresse weiter nutzen mochten.

4.3 Personlicher Bereich http:/firb.cs.tu-dortmund.de/account

Auf dem Webserver der IRB finden Sie unter einen personlichen
Bereich zur Administration Ihrer Accounts. Dort haben Sie auch Zugang zu personalisierten Diensten.

4.3.1 Abfrage von Informationen

Uber den aktuellen Status der Accounts kénnen Sie sich in Ihrem personlichen Bereich Meine
Accounts auf dem Webserver der IRB informieren. Sie erfahren dort u. a. das aktuelle Ablaufdatum fiir
lhren Pool- und lhren Mail-Account.

4.3.2 Passwort andern

Bei der Freischaltung der Accounts wird beiden Accounts das bei der Reservierung angegebene
Passwort zugewiesen. Das Passwort ist somit fiir beide Accounts identisch.

Das Passwort fir beide Accounts kdnnen Sie in lhrem personlichen Bereich Meine Accounts auf dem
Webserver der IRB andern.

Weiterhin kdnnen Sie ein Zweit-Passwort definieren. Mit dem Zweit-Passwort kdnnen Sie einige
Dienste genauso wie mit dem Haupt-Passwort nutzen. Das Zweit-Passwort sollten Sie auf mobilen
Geraten (Smartphones, Tablets, ...) verwenden. Bei einem Verlust eines solchen Gerates mit dem
darauf gespeicherten Passwort kdnnen Sie dann selbst in lhrem ein neues
Zweit-Passwort vergeben.

4.4 Passwort vergessen

Sollten Sie lhr Passwort vergessen haben, kénnen Sie sich beim Operating der IRB gegen Vorlage
lhres giltigen Lichtbildausweises ein neues Passwort eintragen.

Falls Sie lhren Account als Teilnehmer einer Lehrveranstaltung (Exportveranstaltung) bekommen
haben, wenden Sie sich bitte an Ihren Betreuer.

Hinweis: Es wird das Passwort des Mail- und des Pool-Accounts geandert.

© TU Dortmund/IRB 2019 7
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5 Arbeiten im Fakultats-Pool

Fir Studierende, Mitarbeiterinnen und Gaste steht an der Fakultat fir Informatik zentral ein Pool mit
Rechner-Arbeitsplatzen zur Verfigung. Die Rechner in diesem Pool kdnnen Sie mit lhrem Pool-
Account (siehe Seite 5) nutzen. Der Pool ist in das lokale Netz der Fakultat integriert und die darin
angebotenen Dienste (Mail, News, Print, Backup...) kdbnnen genutzt werden. Selbstverstandlich gelten
die Benutzungsrichtlinien (siehe Seite 19) der Fakultat fir Informatik.

Die Arbeitsplatze im Pool sind montags bis freitags von 7:45 Uhr bis mindestens 19:30 Uhr frei
zuganglich, bei Bedarf auch auferhalb dieser Zeiten. Eine aktuelle Raumibersicht fur die
Arbeitsplatze finden Sie auf dem Webserver der IRB in lhrem persénlichen Bereich (http://irb.cs.tu-
dortmund.de/poal).

Von den Arbeitsplatzen haben Sie auch Zugriff auf Compute-Server unter Linux. Per ssh sind die
Rechner und somit auch lhre persénlichen Daten auch aus dem Internet erreichbar.

Im Pool ist es vollig unerheblich, welchen Arbeitsplatz Sie nutzen und auf welchem Rechner das Login
erfolgt. Nach dem Login stehen Ihnen immer lhre persdnliche Umgebung und lhre persénlichen Daten
zur Verfligung.

5.1 Arbeitsplatze

Alle Rechner-Arbeitsplatze in den Poolrdumen sind PCs unter dem Betriebssystem Linux Debian 9.x.
Als Benutzeroberflache werden u. a. GNOME und KDE angeboten.

Zum Einloggen setzen Sie sich an einen freien Arbeitsplatz. Schalten Sie ggf. den Bildschirm ein. Auf
dem Bildschirm erscheint ein Fenster mit der Meldung Debian GNU/Linux (rechnername) und eine
Aufforderung die Benutzerkennung einzugeben.

Die Arbeitsplatzrechner werden taglich um 5:30 Uhr neu gestartet.

“debian

Uber den Button "Menu" kénnen
Sie  verschiedene  Optionen
auswahlen, u. a.

Sitzungsart

Hier konnen (sollten!) Sie
die gewiinschte Benutzer-
oberflache (z. B. GNOME
oder KDE) auswahlen.

Anmelden auf Fremd-
rechner

Hier koénnen Sie eine
Verbindung zu einem
Compute-Server (siehe Kap.
5.2) aufbauen.

Debian GNU/Linux (plutonium)

Benutzername: |

Passwort: (

Sitzungsart Alt+T
Verbindung schlieBen Alt+E
Herunterfahren ... Alt+s

Standard
GNOME
GNOME/Openbox
KDE
KDE/Openbox
LXDE

Openbox
Openbox Session
Sichere entfernte Verbindung
Y

Twm

XFwm

Xfce Session
Abgesichert

Dann mussen Sie lhren Pool-Account und das Passwort eingeben und mit der Eingabetaste oder dem
Anmeldungs-Button abschicken. Danach startet die ausgewahlte Benutzeroberflache.
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Nutzung von USB-Sticks

Unter Debian GNU/Linux lassen sich die meisten USB-Sticks problemlos einsetzen. Nach dem
Einstecken eines USB-Sticks erscheint auf dem Desktop je nach ausgewahlter Benutzeroberflache
ein Fenster, ein Icon oder beides. Hierliber kdnnen Sie auf den Inhalt des USB-Sticks zugreifen.

Bevor Sie den USB-Stick wieder entfernen, sollten Sie zur Vermeidung von Datenverlusten die in ihrer
Benutzeroberflache vorgesehene Variante zur sicheren Entfernung von Geraten aufrufen.

5.2 Compute - Server

Im Fakultéats-Pool stehen neben den Arbeitsplatzrechnern folgende Compute-Server zur Verfligung:

plutonium Debian 9.x
polonium Debian 9.x
promethium Debian 9.x
bohrium Ubuntu 16.04
uran Ubuntu 16.04
technetium Ubuntu 16.04

Uber den Anmeldebildschirm kénnen Sie von den Arbeitsplatzen im Pool eine Verbindung zu diesen
Compute-Servern aufbauen. Ebenso ist von allen Arbeitsplatzen ein Login auf diese Server mit ssh
moglich.

5.3 Remote-Zugriff auf Compute-Server im Pool

Sie kdnnen von allen korrekt konfigurierten Rechnern im Internet (somit insbesondere von Ihren
Heimrechnern und Notebooks im Public-LAN der Fakultat) tber sichere Netzverbindungen auf die
Server im Fakultats-Pool zugreifen.

Es ist vollig unerheblich zu welchem Server im Pool Sie eine Netzverbindung aufbauen. Nach dem
Login stehen lhnen immer Ihre personliche Umgebung und lhre persdnlichen Daten zur Verfligung.

Achtung: Dies funktioniert nur zu den Compute-Servern.

5.3.1 Terminalverbindung mit ssh

Mit dem Programm ssh (Linux) bzw. puTTY (Windows) kdnnen sie eine sichere Dialog-Verbindung zu
einem Server im Fakultats-Pool aufbauen. Wenn Sie auf lhrem Rechner mit einem Linux-System mit
grafischer Oberflache arbeiten ist auch der Start von grafischen Anwendungen moglich.

Achtung: Dies funktioniert nur zu den Compute-Servern.

5.3.2 Dateitransfer mit scp oder sftp

Mit dem Programm scp (Linux) bzw. winscp (Windows) kénnen Sie Uber eine sichere Verbindung
Dateien zwischen lhrem Rechner und einem Server im Fakultats-Pool Ubertragen.

Achtung: Dies funktioniert nur zu den Compute-Servern.

5.3.3 X2go-Client

Nach Installation des Software-Produktes "x2go-Client" (http://wiki.x2go.org) kénnen Sie mit |hrem
Rechner unter Linux oder Windows die grafische Oberflache der Compute-Server unter Linux (siehe
Kap. 5.2) im Pool nutzen.

Achtung: Dies funktioniert nur zu den Compute-Servern.
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5.4 Datenhaltung

Ihrem Pool-Account ist ein personlicher Bereich fur Daten zugeordnet, auf die Sie nicht nur aus dem
Fakultatsnetz, sondern jederzeit auch weltweit (z. B. mit scp) zugreifen kénnen.

Zusétzlich stehen temporére Datenbereiche fur den voriibergehenden Bedarf zur Verfligung, die nicht
gesichert werden.

Mit Hilfe von Unix-Gruppen kdénnen Daten - ebenfalls weltweit - auch gemeinsam mit anderen
Poolbenutzern genutzt werden.

lhre Daten werden regelmafig gesichert, so dass diese bei Bedarf (z. B. nach versehentlichem
|6schen) restauriert werden kénnen.

5.4.1 Home - Directory

Jedem Pool-Account wird bei der Einrichtung ein Plattenbereich (HOME) zugeordnet Fir diesen
Bereich besteht eine Plattenplatzbegrenzung (Disk-Quota), die derzeit bei 3 GB liegt. Informationen
Uber Ihre aktuelle Disk-Quota erhalten Sie mit dem Befehl 'df -h SHOME'.

Wenn Sie die Grenze erreicht haben, ist ein Login unter der graphischen Oberflache nicht mehr
moglich. Mit dem Kommando 'ssh -1 <account> localhost' kénnen Sie sich in diesem Fall
von einem bereits eingeloggten Benutzer einloggen und dann mit dem rm-Kommando Dateien
I6schen.

5.4.2 Temporare Datenbereiche
Sollte der Platz im Home-Directory einmal nicht ausreichen, kdnnen Dateien kurzfristig ins /tmp-
Verzeichnis des gerade von Ihnen genutzten Rechners ausgelagert werden.

Ebenso koénnen Sie den globalen TEMP-Bereich nutzen. Informationen hierzu finden Sie auf dem
Webserver der IRB .

In beiden Bereichen werden lhre Daten in unregelmafigen Abstanden bei Bedarf geldscht.

Weitere Informationen finden Sie auf dem Webserver der IRB unter

5.4.3 Gemeinsame Datenhaltung mit Unix - Gruppen

Mit Hilfe von Unix-Gruppen kénnen mehrere Unix-Benutzer im Fakultats-Pool auf gemeinsam
verwendete Dateien und Verzeichnisse zugreifen, ohne gleich allen Benutzern den Zugriff erlauben zu
mussen.

Voraussetzung fur diese gemeinsame Benutzung von Daten ist, dass die Benutzer Mitglied einer
gemeinsamen Unix-Gruppe sind, und dass in den gemeinsamen Verzeichnissen die Zugriffsrechte
entsprechend gesetzt sind. Hierzu missen Sie zunéchst Uber eine Web-Schnittstelle eine Gruppe
einrichten und die Pool-Accounts der Mitglieder in diese Gruppe aufnehmen.

Weitere Informationen finden Sie auf dem Webserver der IRB unter
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5.4.4 Datensicherung und -restaurierung

Eine Datensicherung lhrer Home- und Gruppen-Directories wird automatisch jede Nacht durchgefiihrt.
Aus diesen Sicherungen kénnen Sie nach einem Datenverlust (z. B. durch versehentliches Léschen)
Dateien restaurieren. Als Benutzerschnittstelle wird hierfir das Kommando 'irb-backup’ mit diversen
Unterfunktionen angeboten. Weiterhin gibt es als graphische Variante das Kommando 'jirb-backup'.

Weitere Informationen finden Sie auf dem Webserver der IRB unter

Restore mit irb-backup

Wenn Sie versehentlich eine Datei (oder ein ganzes Directory) geléscht haben, kénnen Sie die Daten
aus der Datensicherung (in der Regel Stand der vorhergehenden Nacht) restaurieren. Hierzu fithren
Sie die folgenden Schritte in einem Terminal-Fenster aus:

1. cd<dir>
Wechseln Sie in das Directory, in dem die Daten standen.

2. irb-backup —x <filename>
Starten Sie durch Aufruf des Kommandos irb-backup einen Restaurierungsauftrag fur die fehlende
Datei.

Der Restore-Auftrag wird dann auf dem Server bearbeitet. Uber den aktuellen Status kénnen Sie sich
mit dem Kommando irb-backup -q informieren.

Nach Beendigung der Restaurierung wird Ihnen per Mail ein Statusbericht zugesendet.

Weitere Informationen zum Kommando irb-backup finden Sie in der Manualpage.

Restore mit jirb-backup

jirb-backup ist eine graphische Oberflache zum Restaurieren von Dateien oder Dateibaumen aus der
Datensicherung.

5.5 Mall

Zum Senden und Empfangen von Mail dient der Fakultats-Mailserver postamt.cs.tu-dortmund.de in
Verbindung mit geeigneten Mail-Useragents (siehe Kapitel 8.1).

Die Rechner im Pool nehmen keine Mail entgegen, es findet keine lokale Mailverarbeitung statt.
Systemnachrichten wie z. B. Fehlermeldungen beim Drucken oder vom System erzeugte Mails
werden an lhren Mail-Account zugestellt.

Wichtig: Bitte lesen Sie lhre Mail auf dem Fakultats-Mailserver oder leiten Sie lhre Mail am Fakultats-
Mailserver an eine von Ihnen genutzte Mailadresse weiter!

5.6 Netzverbindungen

Der Datenverkehr zu géngigen Diensten auf Rechnern innerhalb und auf3erhalb der Fakultat for
Informatik ist erlaubt. Es kénnen also Protokolle wie z.B. HTTP, HTTPS, FTP, SSH, IMAP, POP etc.
genutzt werden. Aus Sicherheitsgriinden kdnnen einzelne kritische Protokolle blockiert sein.
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5.7 Drucken

Auch Drucken ist von den Pool-Accounts aus mdglich. Gedruckt werden kann auf dem zentralen
Drucker 'nd50' dem Farbdrucker 'lj4500' sowie auf den Druckern in Pool- und Lernrdumen.

Bei den zentralen Druckern nd50 und 14500 bleibt die Druckausgabe beim Operating (OH12, Raum
1.022) und kann dort zu den Offnungszeiten (siehe Seite 3) personlich abgeholt werden.

Jedem Pool-Account werden pro Semester 100 Druckseiten automatisch zur Verfligung gestellt.
Druckauftrage werden zunéchst aus diesem Kontingent verrechnet. Am Semesterende verfallen nicht
genutzte Druckkontingente.

Fur ein A4-Blatt, das auf Vorder- und Rickseite bedruckt wird, werden 2 Seiten berechnet.
Fur Ausdrucke auf dem Farbdrucker werden pro gedruckte A4-Seite 3 Seiten berechnet.
Das Deckblatt (nur bei zentralen Druckern) wird als 1 Seite gerechnet.

Der Ausdruck auf Folien ist nicht moglich.

VVVYVYY

Als Benutzerschnittstelle zum Drucken werden die Ipr-Kommandos und die graphische Oberflache jlpr
angeboten.

Beachten Sie bitte die "Hinweise zur Benutzung der zentralen Drucker" (

).

5.7.1 Kauf von zusatzlichen Druckkontingenten

Sie konnen die Druckquota lhrer Benutzerkennung im Fakultdts-Pool durch den Kauf eines
Druckkontingents heraufsetzen.

e Druckkontingente kdnnen in Hunderter-Stiickzahlen zum Preis von 3,00 EUR pro hundert A4-
Druckseiten beim Operating der IRB kauflich erworben werden.

e Die Erhoéhung der Druckquota erfolgt in der Regel am Tag des Kaufs. Es besteht eine
Abfragemdglichkeit durch das Kommando Ipquota.

e Beim Loéschen von Benutzerkennungen erlischt die Druckquota. Es besteht kein Anspruch auf
Vergutung eines Restkontingents durch die IRB. Druckkontingente sind nicht Gbertragbar.

5.8 Virtuelle Rechner

An allen Unix-Arbeitsplatzen im Fakultéts-Pool kdnnen Sie vorkonfigurierte virtuelle Rechner nutzen.
Der virtuelle Rechner wird im Hintergrund auf einem Server gestartet und es wird automatisch eine
Verbindung von lhrem Arbeitsplatz zu dem virtuellen Rechner aufgebaut.

Ebenso konnen Sie (sofern erlaubt) eine personliche Kopie eines solchen vorkonfigurierten Rechners
erzeugen. Bei solchen persdnlichen Rechnern bleiben Anderungen auch tber einen Shutdown hinweg
erhalten.

Weitere Informationen finden Sie auf dem Webserver der I[IRB unter
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6 ownCloud

ownCloud ist eine Software-Losung auf OpenSource-Basis mit deren Hilfe Nutzer auf einfache und
sichere Art und Weise von Uberall auf ihre in der Cloud gespeicherten Daten zugreifen kénnen -
jederzeit, tberall und von jedem Endgerat. Die Daten werden hier auf einem Server im Fakultatsnetz
gespeichert.

Bei der ersten Anmeldung mit ihrem Mail-Account (nur gultige Mitarbeiter-, Studierenden- und Gast-
Accounts) wird automatisch ihr persoénlicher Datenbereich in der Cloud fir Sie eingerichtet. Darin
konnen Sie Dateien speichern und u.a. Kalender, Adressbiicher und Aufgaben verwalten.

Die Anmeldung fur die lokale ownCloud-Installation erreichen Sie unter: https://owncloud.cs.tu-
dortmund.de.

Weitere Informationen finden Sie auf dem Webserver der [IRB unter

7 SVN — Repository

Auf Wunsch richten wir fir jeden giltigen Pool-Account (Statusgruppen Studierender, Mitarbeiter,
Gast) ein personliches SVN - Repository mit einer maximalen Gré3e von 1GB ein.

Das Repository wird bei Léschung des Pool-Accounts automatisch geltscht.

Zur Einrichtung senden Sie bitte eine Mail an svn@irb.cs.tu-dortmund.de mit Angabe Ihres-Mail-
Accounts und Ihres Pool-Accounts.

Weitere Informationen finden Sie auf dem Webserver der IRB unter
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8 Mailserver postamt.cs.tu-dortmund.de

Die IRB betreibt den zentralen Fakultats-Mailserver postamt.cs.tu-dortmund.de. Alle Studierenden der
Fakultat fir Informatik bekommen auf Wunsch auf diesem Server eine Mailadresse (Seite 5) und eine
Mailbox.

Mail an die personliche Mailadresse <vorname>.<nachname>@cs.tu-dortmund.de wird auf diesem
Server gespeichert. Sie kénnen diese Mail mit lhrem Mail-Account und dem zugehérigen Passwort
Uber Mail-Useragents (Outlook, Mozilla, Sylpheed,...) mit sicheren Protokollen lesen. Ebenso kénnen
Sie Uber diese Schnittstelle Mail versenden.

Ein Webmailer steht ebenfalls zur Verfiigung. Der Zugriff auf den Mailserver ist selbstverstandlich
auch von externen Rechnern méglich.

Unter finden Sie viele weiteren Informationen und Dokumentationen
zur Nutzung des Fakultats-Mailserver.

Wichtig: Bitte lesen Sie lhre Mail auf dem Fakultats-Mailserver oder leiten Sie lhre Mail an eine von
lhnen genutzte Mailadresse weiter!

8.1 Mail-Useragents

Nahezu alle modernen Mail-Useragents (Outlook, Eudora, KMail, Mozilla, ...) unterstiitzen die vom
Mailserver angebotenen Protokolle IMAP-4 (SSL) und POP-3 (SSL) zum Zugriff auf Ihre Mailbox.

Hinweise zu einzelnen Useragents und deren Konfiguration finden Sie auf dem Webserver

8.2 Webmailer

Uber einen Webmailer kdnnen Sie Mail lesen und schreiben und auch lhre Mailbox konfigurieren. Den
Webmailer erreichen Sie tiber

Beachten Sie bitte, dass der Webmailer nicht die komfortabelste und schnellste Methode darstellt,
Mails zu verarbeiten. Wir empfehlen die Nutzung dieser Schnittstelle nur fir Ausnahmefélle.

8.3 Malil weiterleiten, SPAM und Viren erkennen

Uber den Webmailer (siehe oben) koénnen Sie ihre Mails auch automatisch weiterleiten lassen
und/oder Filterregeln definieren, die Spam-Mails und Viren-Mails (soweit sie als solche erkannt
wurden) in definierte Mail-Ordner umleiten.

Hinweis: Alle Mails werden vom Mailserver lediglich klassifiziert, d. h. gekennzeichnet. Es werden
keine Mails geldscht (siehe auch ).

Sollten Sie eine Filterung winschen, kénnen und mussen Sie diese selbst einrichten (siehe

).
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9 Netzverbindungen und Netzdienste

Von Rechnern im Fakultats-Pool kénnen die gangigen Netzdienste sowohl innerhalb (Intranet) als
auch auf3erhalb (Internet) der Universitat genutzt werden. Der Zugriff auf Webseiten auf3erhalb der
Universitat kann (und sollte) tber einen WWW-Proxy erfolgen.

Private Rechner (z. B. Notebooks) koénnen auf dem Campus uUber verschiedene Funk- und
Festnetzzugange mit dem Fakultats- und Universitats-Intranet sowie dem Internet verbunden werden.
Hierzu stehen lhnen das Wireless-LAN der TU und das Public-LAN der Fakultat fur Informatik zur
Verfligung.

Von privaten Rechnern auf3erhalb des Universitatsnetzes (z. B. Uber DSL) sind ebenfalls die
wichtigsten Dienste im Universitatsnetz direkt nutzbar. Mittels VPN konnen Sie alle internen Dienste
nutzen, die auch fir die Poolrechner verfligbar sind.

9.1 Wireless-LAN der TU

Alle durch die Fakultat fur Informatik genutzten Geb&audebereiche und viele andere Campusbereiche
sind mit einem Wireless-LAN versorgt. Das WLAN wird vom IT & Medien Centrum (ITMC) betrieben.
Informationen hierzu finden Sie auf den Webseiten des ITMC ( ).

9.2 Public = LAN der Fakultat

Private Rechner (z. B. Notebooks) kénnen innerhalb von Gebauden der Fakultat aus dem Public-LAN
mit dem Fakultéts- und dem Hochschulnetz sowie dem weltweiten Internet kommunizieren.

In vielen offentlich zugénglichen Raumen der Fakultat fir Informatik finden Sie "Public Access
Datendosen” (PAD) zum Anschluss eines privaten Rechners per Kabel (TP-Kabel mit RJ45-Stecker)
an das Netz. Die Ubertragungsrate betragt 100 Mb/s und 1000 Mb/s.

Die PADs sind in allen Informatik-Fakultdtsraumen mit 6ffentlichem Zugang zu Publi

finden. Im Einzelnen sind das die Seminarraume und Besprechungsrdume sowie ublic
die Lernrdume. Die Datendosen sind mit dem nebenstehenden Aufkleber Access ERB
gekennzeichnet.

Rechner im Public-LAN werden durch einen DHCP-Server (DHCP = Dynamic Host Configuration
Protocol) mit Netzinformationen, insbesondere mit IP-Adressen versorgt. Hierflr ist es wichtig, dass
der Rechner auf ,automatischen Bezug der Netzinformationen® eingestellt ist.

Nach dem erfolgreichen Verbindungsaufbau ist der Datenverkehr zu folgenden Diensten mdglich:

HTTP, HTTPS direkt (ohne Proxy) zu *.tu-dortmund.de

SSH zu *.tu-dortmund.de

IMAPS, POP3S zu *.tu-dortmund.de

SMTP zu postamt.cs.tu-dortmund.de und unimail.cs.tu-dortmund.de (Uber TCP-Port 25, 465,
587)

zu VPN-Diensten innerhalb des Hochschulnetzes (*.tu-dortmund.de) (siehe Seite 17)

e zum Hotspot-Dienst (siehe Seite 16)
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Damit sind bereits einige wichtige Anwendungsfélle abgedeckt. Zur Realisierung weitergehender
Anforderungen bietet der Hotspot-Dienst eine einfache Mdglichkeit zur Freischaltung zusétzlicher
Dienste.

Sollten auch die Uber Hotspot erreichbaren Dienste nicht ausreichen, kénnen Sie eine VPN-
Verbindung zu einem VPN-Server (siehe Seite 17) aufbauen.

Hinweis: Zur sicheren Datenkommunikation aus diesem unverschliisselten Netz sollten Sie die
Verschlisselung per VPN benutzen. Weitere Informationen hierzu finden Sie im Kapitel 9.3.

Weitere Hinweise und Anleitungen sind unter zu finden.

9.2.1 Hotspot im Public-LAN

Der Hotspot-Dienst ermdglicht im Public-LAN die Nutzung weiterer Dienste.

Zunachst missen Sie Ihren Browser geeignet fir die Arbeit im Public-LAN konfiguriert haben. Hierfir
werden alle im Kapitel 9.4 genannten Konfigurationsmdglichkeiten im Public-LAN unterstitzt.

Nach einem Neustart des Browsers werden Sie dann bei Anwahl einer externen URL (z. B.
www.google.de) automatisch auf die Webseite http://hotspot.cs.tu-dortmund.de geleitet. Sie kdnnen
auch direkt diese URL aufrufen. Uber den Link Anmelden kénnen Sie dann iiber eine sichere
Verbindung durch Eingabe Ilhrer Zugangsberechtigung den Internet-Zugang freischalten lassen.
Glltige Zugangsberechtigungen sind alle Mail-Accounts des Fakultats-Mailservers und alle Accounts
des Universitats-Mailservers.

Nach der erfolgreichen Anmeldung haben Sie neben den bereits nutzbaren Diensten, zusétzlich
Zugang zu folgenden Diensten im Internet:

HTTP, HTTPS, FTP weltweit Gber proxy.cs.tu-dortmund.de:3128
HTTP, HTTPS weltweit direkt ohne Proxy

VPN weltweit

SSH weltweit

IMAPS, POP3S weltweit

SMTP weltweit (iber TCP-Port 465, 587)

NEWS auf fbi-news.cs.tu-dortmund.de

Windows-Update auf wusserver.cs.tu-dortmund.de

Hinweis: Vergessen Sie nicht die Abmeldung. Sie erfolgt zwar nach dem Ausschalten des Rechners
auch nach einigen Minuten automatisch, sollte aber zur Sicherheit durch Sie unmittelbar nach
Nutzungsende erfolgen.
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9.3 Virtual Private Network (VPN)

Per VPN stellen Sie eine sichere (verschlisselte) Verbindung zwischen lhrem Rechner und dem VPN-
Server der Fakultat fur Informatik her.

Zum einen dient der VPN-Dienst dem sicheren Zugang zu Ressourcen innerhalb und auf3erhalb der
Universitat Uber das unverschlisselte Public-LAN, zum anderen erhalten Sie tber den VPN-Dienst
von aufBerhalb der Universitat einen erweiterten Zugang zum Fakultats-Netz und den darin
angebotenen Diensten.

Der Rechner erhalt nach dem erfolgreichen Verbindungsaufbau eine IP-Adresse aus dem Adressraum
der Fakultat fur Informatik und die Daten werden verschlisselt Gibertragen. Sie kdnnen so auf Dienste
zuruickgreifen, die nur fir Rechner im Fakultatsnetz freigegeben sind.

Als VPN-Server wird openVPN eingesetzt. Die notwendige Client-Software muissen Sie auf Ihrem
Rechner installieren. Die Software und Installationshinweise finden Sie auf dem Webserver der IRB
unter . Dort finden Sie auch einen Verweis auf eine Konfigurationsdatei
mit den Daten zur Nutzung des VPN-Servers der Fakultat.

Nach der Installation der Client-Software auf Ihnrem Rechner kdnnen Sie eine sichere Verbindung zum
VPN-Server der Fakultat aufbauen. Beim Verbindungsaufbau fragt der VPN-Server die Account-
Information des Benutzers ab. Giltige Zugangsdaten sind lhr Mail-Account (siehe Kapitel 4) mit dem
zugehdrigen Passwort. Nach erfolgreicher Anmeldung befindet sich der anmeldende Rechner mit
einer verschlisselten Kommunikationsverbindung im Fakultats-Netz.

Nach der erfolgreichen Anmeldung ist der Datenverkehr zu géangigen Diensten auf Rechnern
innerhalb und auBerhalb der Fakultat fur Informatik erlaubt. Es kdnnen also Protokolle wie HTTP,
HTTPS, FTP, SSH, IMAP, POP etc. benutzt werden. Aus Sicherheitsgrinden kdnnen einzelne
kritische Protokolle blockiert sein.
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9.4 WWW-Proxy

Fir den Zugriff auf Webseiten auRBerhalb der Fakultét sollte in lhrem Browser ein Proxy-Server
konfiguriert sein, auch wenn Sie in einigen Netzen (z. B. im Public-LAN und im Fakultéts-Pool) ohne

die Nutzung eines Proxy-Servers arbeiten kénnen.

Folgende Madglichkeiten zur Proxy-Konfiguration eines Web-Browsers werden fur Rechner im

Fakultats-Netz unterstitzt:

e Automatische Konfiguration

Das WPAD-Protocol (Web Proxy Autodiscovery Protocol) wird unterstiitzt. Hierzu wird auf dem
Host wpad.cs.tu-dortmund.de die Datei wpad.dat mit einer geeigneten Konfiguration angeboten.

o Automatisches Konfigurationsscript

Die Proxy-Einstellung eines Web-Browsers kann automatisch geschehen. Der URL, unter der die

dafur bendétigte Datei bezogen werden kann, lautet

Dieser URL ist beim Browser unter den Proxy-Einstellungen bei Automatic Proxy Configuration
einzutragen. Anschliel3end ist noch auf den Button Reload zu driicken und der Browser ist korrekt
konfiguriert. Spater holt sich der Browser dann bei jedem Programmstart automatisch die richtigen

Proxy-Einstellungen.

« Manuelle Konfiguration

Zur manuellen Konfiguration sind folgende Einstellungen zu wéhlen:

http://proxy.cs.tu-dortmund.de/fbi_proxy.pac

FTP Proxy proxy.cs.tu-dortmund.de Port | 3128
Gopher Proxy | proxy.cs.tu-dortmund.de Port | 3128
HTTP Proxy proxy.cs.tu-dortmund.de Port | 3128
WAIS Proxy proxy.cs.tu-dortmund.de Port | 3128
No Proxy for * tu-dortmund.de, *.uni-dortmund.de

Die genaue Syntax (insbesondere flir No Proxy for) ist je nach Browser unterschiedlich.

Hinweis: Wir empfehlen die Nutzung der automatischen Konfiguration.

18
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Benutzungsrichtlinien fir Rechenanlagen

Die Rechenanlagen der Fakultat fir Informatik stehen ausschlieRlich zur Durchfihrung von Aufgaben
aus dem Bereich der Forschung und Lehre der Fakultat fir Informatik zur Verfigung. Die Nutzung fur
private und inshesondere kommerzielle Zwecke ist nicht erlaubt.

Der Zugang zu den Fakultétsrechnern erfolgt in der Regel uber Benutzerkennungen. Diese werden
befristet von den Betreibern () der Rechenanlagen vergeben. Benutzerkennungen sind personliche
Benutzungsberechtigungen, jeder Benutzer darf nur unter eigenen Benutzerkennungen arbeiten. Der
Zugangsschutz wird - wenn vom System unterstiitzt - (ber Passworter gewahrleistet, diese sind
geheim zu halten. Es ist nicht gestattet

- sich fremde Benutzerkennungen zu beschaffen, insbesondere fremde Passwoérter auszuforschen.

- die eigene Kennung bzw. das eigene Passwort an andere Personen weiterzugeben.

Der Benutzer hat auch dafir Sorge zu tragen, dass durch sein eigenes Verhalten unberechtigten
Dritten der Zugang zu den Rechenanlagen verwehrt wird (vergessenes "logout"; keine primitiven,
naheliegenden Passworter). Es wird empfohlen, Passworter in nicht zu groRen Zeitabstanden zu
andern. Der Benutzer ist fur alle Aktivitaten verantwortlich, die sich unter seiner Benutzerkennung
abspielen.

Das Rechnen unter fremden Benutzerkennungen ist nicht erlaubt. Davon ausgenommen sind aus-
driicklich zur allgemeinen anonymen Benutzung vorgesehene Benutzerkennungen. Einbruchsver-
suche (hacking) in fremde Rechner oder fremde Datenbereiche werden nachhaltig verfolgt. Auch
moglicherweise bestehende Sicherheitsliicken berechtigen nicht zu Einbruchsversuchen, vielmehr
sind die Betreiber umgehend zu benachrichtigen, falls solche Licken entdeckt werden.

Hardware und Software der Rechner sowie ihrer Peripheriegerate sind sorgsam zu behandeln. Ein-
griffe in Hardwareinstallationen sind untersagt, Betriebsstérungen sind zu vermeiden. Bei der Be-
nutzung der Rechenanlagen ist darauf zu achten, dass die Ressourcen (Arbeitsplatze, CPU-Kapazitat,
Plattenspeicherplatz, Leitungskapazitaten, Druckkapazitat etc.) beschrankt sind und daher verant-
wortungsvoll und wirtschaftlich genutzt werden miuissen. Eventuelle Einschrankungen der
Benutzungsberechtigung (z. B. Kontingente, Beschrankung auf bestimmte Rechner) sind auch dann
vom Benutzer einzuhalten, wenn sie vom System nicht automatisch Uberprift werden oder durch
Licken im System umgangen werden kdnnen.

Auf Fakultatsrechnern installierte Software darf nur geman eventuell bestehender Einschrankungen
und Lizenzbedingungen eingesetzt werden. Entsprechende Hinweise sind zu beachten.

Das Kopieren von Software oder sonstigen Daten von Rechnern der Fakultat fur Informatik ist nur
dann gestattet, wenn hierdurch keine Rechte Dritter (z. B. Urheberrechte, Lizenzrechte) verletzt
werden (Dritter ist in diesem Zusammenhang auch die Technische Universitét).

Gleiches gilt fur die Weitergabe von Software und sonstigen Daten. In Zweifelsféllen sollte eine
schriftliche Erlaubnis von den Betreibern eingeholt werden.

Das Einspielen von Software oder sonstigen Daten in Rechner der Fakultat ist nur dann gestattet,
wenn hierdurch keine Rechte Dritter (z. B. Urheberrechte, Lizenzrechte) verletzt werden. Der Benutzer
ist fur die betrieblichen Auswirkungen der von ihm auf Fakultédtsrechnern installierten Software
verantwortlich. Das Einschleppen von Viren, trojanischen Pferden o. A. ist verboten.

Personenbezogene Daten dirfen von den Benutzern nur nach schrifticher Genehmigung durch die
Betreiber gespeichert und verarbeitet werden. Die Vorschriften der Datenschutzgesetze insbesondere
bei der Verarbeitung personenbezogener Daten sind zu beachten.

1 Lehrstiihle, IRB etc., im Folgenden kurz ,Betreiber” genannt.
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Die Benutzer haben sich auf Verlangen durch Vorlage eines Studenten- oder Personalausweises ge-
geniber den Betreibern oder deren Beauftragten auszuweisen. Sie haben den Anweisungen des zu-
stéandigen Betreuungspersonals Folge zu leisten.

Ist ein Rechner einem Aufgabenbereich (z. B. Ubungen zu einer Lehrveranstaltung) zugewiesen, so
ist er vorrangig fur diesen Zweck zu nutzen (z. B. "Programmerstellung im Rahmen der Ubung" geht
vor "Lesen von news").

VerstoRe gegen diese Richtlinien kdnnen Einschréankungen oder sogar den dauerhaften Entzug von
Benutzerberechtigungen zur Folge haben. Es wird darauf hingewiesen, dass bei missbrauchlicher
Benutzung von Rechnern, Software und sonstigen Geraten Schadensersatzforderungen geltend ge-
macht werden kénnen und gegebenenfalls Strafanzeige erstattet wird.

Fihrt die zweckwidrige Nutzung der Geréte zu einer erheblichen Stérung der zweckgemafen Ver-
wendung durch die berechtigten Nutzer, so kann der Stérer, wenn die Stérungsabsicht offenkundig ist,
auch ohne vorherige Abmahnung von der weiteren Nutzung der Gerate ausgeschlossen werden. Im
Wiederholungsfalle wird er von der weiteren Nutzung ausgeschlossen.

Werden die Gerate dazu missbraucht, Abbildungen oder Texte pornographischen, gewaltverherr-
lichenden, rassistischen oder eines anderen diskriminierenden Inhalts in Datennetzen zu verbreiten
oder den sonstigen Nutzern der Gerate aufzudrdngen bzw. zur Verfigung zu stellen, und ist die
Verbreitungsabsicht offenkundig, so hat dieser Missbrauch den Ausschluss von der weiteren Nutzung
der Geréte zur Folge.

Der Betreiber kann die Aktivititen der Benutzer protokollieren, soweit dies fiir den Betrieb der Re-
chenanlagen erforderlich ist. Fur Leistungsbewertungen werden diese Daten nicht herangezogen.

Mit der Benutzung der Rechenanlagen verpflichtet sich der Benutzer, die Benutzerrichtlinien in der
aktuellen Fassung einzuhalten. Die jeweils aktuelle Fassung wird vom Dekan der Fakultat far
Informatik durch Aushang(?) bekannt gemacht.

gez. Der Dekan
der Fakultat fur Informatik

2 Siehe: http://www.cs.tu-dortmund.de/irb — Anleitungen
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